


с помощью технических средств; 

- выявление инцидентов в области информационной безопасности в 

ходе мероприятий по контролю за обработкой персональных данных. 
 

4. Реакция на инциденты в области информационной безопасности 

Реакция на инциденты в области информационной безопасности включает в 

себя: 

- фиксацию инцидента в области информационной безопасности; 

-  определение границ инцидента и ущерба (в том числе потенциального) 

от реализации угроз информационной безопасности в ходе инцидента; 

-  ликвидация последствий инцидента и полное либо частичное 

возмещение ущерба; 

- наказание виновных в инциденте информационной безопасности. 

 

5.Предупреждение инцидентов в области 

 информационной безопасности 

Предупреждение инцидентов строится на: 

-  планомерной деятельности по повышению уровня осознания 

информационной безопасности руководством и сотрудниками РЖД детский 

сад № 26; 

- доведении до сотрудников норм законодательства в области защиты 

персональных данных и внутренних документов, устанавливающих 

ответственность за нарушение требований информационной безопасности; 

- разъяснительной работе с увольняющимися сотрудниками и 

сотрудниками, принимающимися на работу; 

- своевременной модернизации системы обеспечения 

информационной безопасности информационных систем персональных 

данных с учетом возникновения новых угроз информационной безопасности; 

-  своевременном обновлении программного обеспечения, в т.ч. баз 

сигнатур антивирусных средств. 
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